@ Politica para el Tratamiento
de Datos Personales

MARPICOS.A.S. Bogota, Octubre 2025




Tabla de Contenido

© ® N 0 kD>

-
b

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.
10.7.

11.

11.1.
11.2.
11.3.

12.

12.1.

13.

13.1.
13.2.
13.3.
13.4.
13.5.

14.
15.

15.1.

INTRODUGCCION ...iuuiinniiniiuniiniiinniineinetaetaneiaetneeaneeaeeneensernseaneeasenes 4
OBJETIVO .. uutiiiiiiiiiiiiiiiieiitttttttittttteeennnnsssseeetescessssnnsnnnnnsnnsnnes 4
Y 0 1 4
DESTINATARIOS ...t iiiiiiiiiiiiiiititttttettetetiesessesssscetetecccesssssssssssssssescccccnns 5
DEFINICIONES ....iiiiiiiiiiiiiiiiiiiiiiiiiiiineneeeetteteeeeesnnnnnnnasssssesescccnns 5
POLITICA DE TRATAMIENTO DE DATOS PERSONALES.......cceitieiiieneieneneneeneannnns 6
RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS .....ccc0eeeieieeencnsnnees 7
DEBERES DE LA EMPRESA COMO RESPONSABLE DEL TRATAMIENTO .......ccvvvveeee. 8
DERECHOS DELOSTITULARES ....coiiiiiiiiiiiiiiiiitiiiiiiiiiiiiennnneneeseesecccnes 9
TRATAMIENTO Y FINALIDADES DEL USO DE LA INFORMACION .......c.ccvvuenvnnnnnn. 10
Bases de datos de trabajadores ....ccveeieiiiiiiiineiiniscseccrscctscocsscssscscssscssccnnes 10
Bases de datos de ClIENTeS...c..iieiiieeiieiiieeiioieenieosessssosenssssoscsssssoscnssssons 11
Bases de datos de Proveedores .......ccviieeeiiiiienrniiicersnececrsnececsssccsccsssccocnnas 12
Bases de datos de archivos INactivoS....c.ceeeiiiiiieniiiieneeiioiinneieoscnsnsssscnnssaons 13
Tratamiento de Datos de IMAZENES ....vuuiieiteiiieeeenreeeeenneeereanscecesnsscccsnnnanes 14
Tratamiento de datos personales para fines de Marketing y Publicidad............... 14
Tratamiento de las fotos como datos personales....c.cceceeiiecricencrecceccsccscssccncns 15
CATEGORIAS ESPECIALES DE DATOS....ccitttiiiiieiiiiinnnneneeteeteteccccsssosnnnnnnes 15
Datos SENSIBLES ..uiiiiiiueiieiiieeiieiiraeiiotessestosesssstosesssssosesssssosssssssssssssssoss 15
Autorizacion Especial de Datos Personales Sensibles.......cccecivieiniiiicinncccnnnnss 16
Derechos de Nifios, Nifias Y AdOLeSCENTES .. .uieieeeeeeereeeeeeennnneseeeeecececeeesnnnnes 16
AUTORIZACION POR PARTE DE LOS TITULARES......ectitittnireeneneeeenceecncnsenencnns 17
Casos en que no es Necesaria la Autorizacion ......ccceeeieiieencecenccesccscccsscccnnces 18
ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES............. 18
Tratamiento de la INformacion......ciieiiiieiiinneneeeetietcsosssoscssssnsssssssscssssssssns 18
Uso de laInformacion coocueiieiiieeiieieineiienesnnsiossssssiosssssssosssssssossssnssossssnsse 18
Almacenamiento de INformacion ....cciiiieiieneneeeeeicicsosssosennsnsssssssscsscsssssns 19
DESTIIUCCION tiuuuueiieiinnetionensesiosesssssosssssssosssssssosssssssosssssssosssssssossnssssss 19
Procedimiento de Gestion de Incidentes con Datos Personales .........cccovveeeeenn. 20
AREA RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y RECLAMOS .. 22
PROCEDIMIENTO PARA ATENDER LOS DERECHOS DE LOS TITULARES ............... 22
Procedimiento de CONSUAS ...ceueeeertiieieesssiorennnsnssssssstossssssssssnnnsnsnsssssscss 22



15.2.
15.3.
16.
17.
18.
19.
20.
21.

Procedimiento de RECLamOS c...iiiueiiieiiieiiineiiiiiiineieieeierneicinerosneecencssnnes 23
Procedimiento de Supresion de Datos Personales: ........cccceeeeeeeeeeeeeeceececcannnns 25
CAPACITACIONES . iitiiiiitttniieetennieeessecsessssessssssscscssssssssssssssssssscssssssses 25
PERIODO DE VIGENCIA DE LAS BASES DEDATOS ....ccciitteieteeccnscccacscnsccssccnnes 26
REGISTRO NACIONAL DE BASE DEDATOS ....cctuiiitictsccssccsssccsscssssscssscssssanns 26
Contactoy Canales de AtENCION....cceeeeeeeertereeeeeeeresnnnnnnecssssesececesesssnnnnnnnas 26
VIGENCIA ... iiiiiiiiitiiiittenesetrssessessssssssssssssssssssssssssssssssssssssssssssssssssssss 26
CONTROLDE CAMBIOS .. iitiiiieettneieetssncseessscesssssscscssssssscsssscsssssscssssssses 27



1.INTRODUCCION

La Constitucion Politica de Colombia establece en el articulo 15 el derecho de proteccion de datos
personales como el derecho de toda persona para conocer, actualizar, rectificar, y/o cancelar la
informacién y datos personales que de ella se hayan recolectado y/o se traten en bases de datos
publicas o privadas.

Mediante la Ley 1581 de 2012, el Congreso de la Republica reglamenté el mencionado derecho al
establecer las Disposiciones Generales para la Proteccién de Datos Personales en Colombia,
igualmente reglamentada por los Decretos 1377 de 2013y 886 de 2014, hoy incorporados en el Decreto
Unico 1074 de 2015, entre otros.

En cumplimiento de las anteriores disposiciones, MARPICO S.A.S., ha elaborado la presente POLITICA
PARA EL TRATAMIENTO DE DATOS PERSONALES, cuya finalidad es establecer los lineamientos de la
Empresa para el cumplimiento de las obligaciones legales en materia de proteccion de datos
personales.

2.0BJETIVO

La presente Politica tiene como objetivo dar lainformacidon necesariay suficiente a los diferentes grupos
de interés, asi como establecer los lineamientos que garanticen la proteccion de los datos personales
que son objeto de tratamiento de datos personales a través de los procedimientos de La Empresa, para
de esta forma, dar cumplimiento a la Ley 1581 de 2012, los Decretos 1377 de 2013 y 886 de 2014, hoy
incorporados en el Decreto Unico 1074 de 2015, que desarrollan el derecho constitucional que tienen
los titulares a conocer, actualizar y rectificar los datos personales registrados en las bases de datos o
archivos de La Empresa.

3.ALCANCE

Dar un tramite expedito y legal a las diferentes solicitudes y reclamaciones hechas por los Titulares de
la Informacidn, asi como por sus causahabientes u otra persona que cuente con la debida autorizacion.

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccion de Datos
Personales.

Brindar la debida proteccion a los intereses y necesidades de los titulares de la informacion personal
tratada por La Empresa.



4.DESTINATARIOS

Esta politica se aplicara a todas las bases de datos tanto fisicas como digitales, que contengan datos
personalesy que sean objeto de tratamiento por parte de La Empresa, considerada como responsable.
Igualmente, en aquellos casos en que operen como encargada del tratamiento de datos personales.

La presente Politica esta dirigida a que los trabajadores, clientes, proveedores, y demas grupos de
interés tengan a su disposicion la informacion necesaria y suficiente sobre los diferentes tratamientos
y fines sobre los que seran objeto sus datos, asi como los derechos que ellos, como titulares de datos
personales, pueden ejercer frente a La Empresa cuando esta tenga elrol de responsable del tratamiento
de datos personales.

5.DEFINICIONES

e ACCESO RESTRINGIDO: Nivel de acceso a la informacidon limitada a pardmetros previamente
definidos. La Empresa no hara disponibles Datos Personales para su acceso a través de Internet u
otros medios de comunicacién masiva, a menos que se establezcan medidas técnicas que
permitan controlar el acceso y restringido solo a las personas Autorizadas.

e AUTORIZACION: Es el consentimiento que da cualquier persona para que las empresas o personas
responsables del tratamiento de la informacidn, puedan utilizar sus datos personales.

e AVISO DE PRIVACIDAD: Es una de las opciones de comunicacion verbal o escrita que brinda la ley
para darle a conocer a los titulares de la informacion, la existencia y las formas de acceder a las
politicas de tratamiento de la informaciény el objetivo de su recoleccidon y uso.

e BASE DE DATOS: Conjunto organizado de datos personales que son objeto de tratamiento, incluye
archivos fisicos y electrénicos.

e DATO PERSONAL: Se trata de cualquier informacién vinculada o que pueda asociarse a una
persona determinada, como su nombre o numero de identificacion, o que puedan hacerla
determinable, como sus rasgos fisicos.

e DATOPRIVADO: Eseldato que por su naturaleza intima o reservada solo es relevante para el titular.
Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

e DATO PUBLICO: Es uno de los tipos de datos personales existentes. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.



e DATO SEMIPRIVADO: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo al titular sino a cierto sector o a la sociedad en
general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos
ejemplos.

e DATOS SENSIBLES: Son aquellos que afectan la intimidad del titular o pueden dar lugar a que lo
discriminen, es decir, aquellos que revelan su origen racial o étnico, su orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos, asi como los datos relativos a la salud, a lavida sexual, y los datos biométricos,
entre otros.

e DERECHO DE LOS NINOS, NINAS Y ADOLESCENTES: En el Tratamiento se aseguraré el respeto a
los derechos prevalentes de los nifios, nifias y adolescentes.

e EMPRESA: Hace referencia a MARPICO S.A.S., sociedad legalmente constituida, con domicilio
principal en Bogotd, D.C., e identificada con NIT. 800.015.615-7.

e ENCARGADO DEL TRATAMIENTO: Es la persona natural o juridica que realiza el tratamiento de
datos personales, a partir de una delegacion que le hace el responsable, recibiendo instrucciones
acerca de la forma en la que deberan ser administrados los datos.

e GRUPOS DE INTERES: Son personasy organizaciones que estan interesadas e involucradas con La
Empresa que usted representa e interactuan con la misma.

e RESPONSABLE DEL TRATAMIENTO: Es la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. La
Empresa actua como responsable del tratamiento de datos personales frente a todos los datos
personales sobre los cuales decida directamente, en cumplimiento de las funciones propias
reconocidas legalmente.

e TITULAR: Es la persona natural cuyos datos personales son objeto de tratamiento.
e TRANSFERENCIA: Se trata de la operacién que realiza el responsable o el encargado del
tratamiento de los datos personales, cuando envia la informacion a otro receptor, que, a su vez, se

convierte en responsable del tratamiento de esos datos.

e TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como larecoleccién, almacenamiento, uso, circulacién o supresion.

6. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

MARPICO S.A.S., dando cumplimiento ala Ley 1581 de 2012, los Decretos 1377 de 2013y 886 de 2014,
hoy incorporados en el Decreto Unico 1074 de 2015, actlia como Responsable de la recoleccion,



almacenamiento, uso, circulaciéon y actualizacion de los datos personales que le han sido

suministrados y autorizados de manera libre, previa, clara, expresa, voluntaria e informada por los

titulares de la informacién y que reposan en las bases de datos de archivos fisicos o digitales, bajo

medidas técnicas, humanas y administrativas que garantizan la confidencialidad, veracidad vy

disponibilidad, evitando adulteracion, pérdida, consulta, uso o acceso no autorizado.

7. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO
DE DATOS

MARPICO S.A.S., sociedad comercial legalmente constituida, identificada con el NIT.800.015.615-7,
con domicilio principal en la Calle 100 No. 8 A 49 Torre B Oficina 702 de la ciudad de Bogota D.C.,
Colombia.

Pagina
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Teléfono 601-6235566.

Igsualmente son responsables del tratamiento de los datos personales por Area los siguientes:

TRABAJADORES
Area Responsable:
Gerente de Gestion Humana

CLIENTES

Areas Responsables:

Division de Promocionales: Director de la Division de Promocionales — Gerente Comercial - Jefe
de Cartera.

Division de Vinos & Licores: Director de la Division de Vinos & Licores, Gerente Comercial -
Gerente de Mercadeo - Jefe de Cartera.

Division de Ferreteria: Director de la Division de Ferreteria - Gerente Comercial-Jefe de Cartera.

CLIENTES DE COMERCIO ELECTRONICO

Areas Responsables:

Jefe de Desarrollo / Jefe de Seguridad Légica

Division de Promocionales y Ferreteria (Marpico 360°): Director de la Division—- Gerentes
Comerciales — Gerente de Mercadeo Omnicanal - Jefe de Cartera

Division de Vinos & Licores: Director de la Divisién de Vinos & Licores, Gerente Comercial -
Gerente de Mercadeo - Jefe de Cartera.

PROVEEDORES NACIONALES

Areas Responsables:

Director General - Jefe de Contabilidad - Coordinadora de Tesoreria - Coordinadora de Compras
Nacionales — Administradores de Contrato.


http://www.ranger.com.co/
http://www.marpicovinos.com/
http://www.clubdelcatador.com/

e PROVEEDORES DEL EXTERIOR
Areas Responsables: Director General - Directores de Linea - Gerente de Compras
Internacionales - Jefe de Contabilidad - Jefe de Importaciones - Coordinadora de Tesoreria.

e SEGURIDAD LOGICA (TECNOLOGIA)

Jefe de Seguridad Loégica — responsable integral de la Politica de Tratamiento de Datos
Personales y de la seguridad de la informacion en la Empresa, asi como responsable principal
del sistema de videovigilancia (CCTV) en el ambito tecnoldgico. Sus funciones comprenden la
administraciéon de la infraestructura tecnolégica, la custodia y conservaciéon de las
grabaciones, el control y registro de accesos, la gestion de solicitudes internas, la atencion de
requerimientos de autoridades competentes, la coordinacion de reportes de incidentes ante la
SIC, la implementacién de controles técnicos de seguridad y la supervision de las
capacitaciones en materia de proteccion de datos.

8. DEBERES DE LA EMPRESA COMO RESPONSABLE
DEL TRATAMIENTO

A continuacion, se describen los deberes de La Empresa, en el tratamiento de los datos personales:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b. Solicitar autorizacién al titular de la informacién para el tratamiento de sus datos
personales, informandole sobre la finalidad de la recoleccion y los derechos que le asisten
envirtud de la autorizacion otorgada.

c. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten en virtud de la autorizacién otorgada.

d. Conservar la informacién bajo las condiciones de marketing necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacidon que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f.  Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacidon suministrada a éste se mantenga
actualizada.

g. Rectificar lainformacién cuando sea incorrectay comunicar lo pertinente al encargado del
tratamiento.

h. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

i. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j.  Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

k. Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusién por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el trémite respectivo.



Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industriay
Comercio.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Realizar oportunamente la actualizacién, rectificacién o supresién de los datos en los
términos de la presente ley.

Actualizar la informacién reportada por los responsables del tratamiento dentro de los
ocho (8) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares dentro de los diez (10)
dias habiles contados a partir de su recibido.

Registrar en la base de datos la leyenda "reclamo en tramite".

Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industriay Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella.

Inscribir en el Registro Nacional de Bases de Datos, de manera independiente, cada una de
las bases de datos que contengan datos personales sujetos a Tratamiento.

9.DERECHOS DE LOS TITULARES

Como titular de sus datos personales Usted tiene derecho a:

a.

Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada.

Presentar ante la Superintendencia de Industriay Comercio (SIC) quejas por infracciones a
lo dispuesto en la normatividad vigente.

Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un deber
legal o contractual que impida eliminarlos.

Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo
las respuestas que versen sobre datos sensibles o sobre datos de las nifas y nifios y
adolescentes.
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10. TRATAMIENTO Y FINALIDADES DEL USO DE LA
INFORMACION

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones
impartidas por los titulares de la informacién, La Empresa realizard operaciones o conjunto de
operaciones que incluyenrecoleccion de datos, sualmacenamiento, uso circulaciéony/o supresion.
Este tratamiento de datos se realizara exclusivamente para as finalidades autorizadas y previstas
en la presente Politica en las autorizaciones especificas otorgadas por parte del titular.

De la misma forma se realizard Tratamiento de datos Personales cuando exista una obligacion legal
o contractual para ello, siempre bajo los lineamientos de la Politica de Seguridad de la Informacion
de La Empresa.

En la ejecucion del objeto social de La Empresa, los datos personales seran tratados de acuerdo
conelgrupodeinterésyenproporciénalafinalidad o finalidades que tenga cada tratamiento, como
se describe a continuacion:

10.1.Bases de datos de trabajadores

Son las bases de datos tanto fisicas como digitales que contienen datos personales de los
trabajadores, que incluyen:

Datos generales de identificacion del trabajador, familiares, beneficiarios, incluidos, los hijos
menores, Datos especificos de identificacion del trabajador (firma, nacionalidad), Datos
biométricos del trabajador (huella, fotografias, videos), Datos relacionados con actividad
profesional del trabajador, Datos de ubicacién personal relacionados con actividad privada, Datos
relacionados con el estado de salud del trabajador, Datos de preferencias, identidad y orientacion
sexual del trabajador, origen étnico-racial, etc, Identificacion de trabajadores pertenecientes a
poblaciones vulnerables, Datos sobre trabajadores en situacion de discapacidad (origen comuny
origen laboral), Datos financieros del trabajador, Datos socioeconémicos del trabajador, Datos de
informacion tributaria del trabajador , Datos patrimoniales del trabajador, Datos relacionados con
historia laboral del trabajador, Datos relacionados con el nivel educativo del trabajador, Datos
relacionados con afiliacién y aportes al Sistema Integral de Seguridad Social del trabajador, Datos
de antecedentes judiciales y disciplinarios del trabajador.

El tratamiento tiene como finalidad:

» Dar cumplimiento a las obligaciones de ley y contractuales contraidas con el Titular de la
Informacion;

» Efectuar el pago de salarios, prestaciones sociales, auxilios, indemnizaciones y aportes a la
seguridad social;

» Afiliar al trabajador y sus beneficiarios al sistema general de seguridad social, los datos
personales de menores seran tratados con lafinalidad de dar cumplimiento a las obligaciones
legales;

» Suministrar informacién que puede ser de interés del trabajador, tales como, convenios a
planes exequiales, planes complementarios, medicina prepagada, ofrecer programas de
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bienestar corporativo y planificar actividades empresariales, para el titular y sus
beneficiarios;

» Los datos biométricos capturados a través de sistemas de videovigilancia o grabaciéon su
tratamiento tendra como finalidad la identificacion, seguridad y la prevencion de fraude
interno y externo, llevar a cabo todos los procedimientos de seguridad establecidos por la
empresa, tales como videos de vigilancia, toma de huellas dactilares para el acceso a las
oficinas, expedicion del carnet y/o facilidades donde la misma opera;

» El desarrollo de eventuales investigaciones con el fin de dar cumplimiento al reglamento
interno del trabajo,

> Elreporte de informacién a las autoridades competentes;

» Lasupervisién y monitoreo de herramientas tecnoldgicasy correo electrénicos corporativos;

» Laconsolidacién de bases de datos, y la generacién de copias y archivos de seguridad de la
informacion en los equipos proporcionados por la empresa;

» En convocatorias de seleccion, los datos personales tratados tendradn como finalidad
adelantar las gestiones de los procesos de seleccidn; las hojas de vida se gestionaran
garantizando el principio de acceso restringido;

» Laadministracién del recurso humano, incluyendo procesos de capacitacién, evaluacién de
desempefoy adelanto de programas de bienestar social y seguridad y salud en el trabajo;

» La adopcion de medidas necesarias para brindar seguridad en el manejo de la informacion
electronicay fisica;

» Adelantar investigaciones internas de conformidad con las diferentes politicas de la empresa
en caso de actividades sospechosas que puedan afectar el buen nombre de la empresa;

» Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias
y de ley;

» Mantener un archivo fisico o digital que permita contar con la informacion correspondiere a
cada contrato laboral;

» Engeneral, las demas actividades requeridas para desarrollar el objeto social de la empresa,
establecidos en su Politica para el Tratamiento de Datos Personales.

En esta base de datos, se incorpora informacién privada, publica, datos sensibles y de menores.

El tratamiento de los datos para los fines diferentes a las obligaciones derivadas de la relacién
laboral requerira autorizacion previa del titular o su representante legal, segin sea el caso.

0.2.Bases de datos de Clientes

Son las bases tanto fisicas como digitales que contienen datos de las personas naturales y

ju

>

ridicos, que mantienen unvinculo contractualy comercial, cuyo tratamiento tiene como finalidad:

Para todos los fines relacionados con el objeto social de la Empresa, contractuales o
relacionados con éstos;

Cumplir con las disposiciones legales y contractuales para la venta de productos;

Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias 'y
de ley;

Realizar invitaciones a eventos y ofrecer nuevos productos;
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Contactar al titular o sus dependientes a través de cualquier medio electrénico — SMS o chat
para el envio de informacién comercial;

Efectuar encuestas de satisfaccion respecto de los bienes ofrecidos por la empresa;
Suministrar informacién de contacto a la fuerza comercial y/o red de distribucion,
telemercadeo, investigacion de mercados y cualquier tercero con el cual la empresa, tenga un
vinculo contractual para el desarrollo de actividades de ese tipo (investigacion de mercadosy
telemercadeo, etc.) y para la ejecucién de las mismas;

Contactar al Titular o sus dependientes a través de medios telefénicos para realizar encuestas,
estudios y/o confirmacion de datos personales necesarios para la ejecucion de una relacion
contractual;

Contactar al Titular o sus dependientes a través de medios electronicos — SMS o chat para el
envio de noticias relacionadas con campanas de fidelizacién o mejora de servicio;

Contactar al Titular o sus dependientes a través de correo electronico, WhatsApp, teléfono,
celular para la gestion de la cartera en relacion con las obligaciones derivadas del contrato
celebrado entre las partes;

Realizar visitas al establecimiento de comercio o direcciéon sefalada por el cliente como
domicilio comercial, verificacion de referencias;

Suministrar la informacion a terceros con los cuales la empresa, tenga relacidon contractual y
que sea necesario entregarsela para el cumplimiento del objeto contratado;

Elreporte de informacién a las autoridades competentes;

La consolidacién de bases de datos, y la generacidon de copias y archivos de seguridad de la
informacion;

La adopcidon de medidas necesarias para brindar seguridad en el manejo de la informacién
electronicay fisica;

Adelantar investigaciones internas de conformidad con las diferentes politicas de la empresa
en caso de actividades sospechosas que puedan afectar el buen nombre de la empresa; vy,
Mantener un archivo fisico o digital que permita contar con la informacidn correspondiere de
cada cliente;

En general, las demas actividades requeridas para desarrollar el objeto social de la empresa,
establecidos en su Politica para el Tratamiento de Datos Personales.

Esta base de datos contiene datos personales publicosy privados, los cuales tienen como finalidad

el desarrollo de relaciones contractuales. El tratamiento de estos datos para fines diferentes al

mantenimiento de la relacién contractual o el cumplimiento de deberes de caracter legal requiere

de autorizacion previa del titular.

10.3.Bases de datos de Proveedores

Son las bases de datos tanto fisicas como digitales que contienen datos de las personas naturales

y juridicas que mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como
finalidad:

>

Para todos los fines relacionados con el objeto de los procesos de seleccién de proveedores,
contractuales o relacionados con éstos;
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» Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias 'y
de ley;

» Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas

contractuales en las relaciones con proveedores y contratistas;

Para las adquisiciones de servicios y bienes requeridos por La Empresa;

» Parasunormalfuncionamiento o el cumplimiento de algunas de sus funciones;

Y

» Efectuar las gestiones pertinentes para el desarrollo del objeto social de la empresa en lo que
tiene que ver con el cumplimiento del objeto del contrato celebrado con el Titular de la
informacion;

» Suministrar la informacién a terceros con los cuales la empresa, tenga relacién contractual y
que sea necesario entregarsela para el cumplimiento del objeto contratado;

» Elreporte de informacién a las autoridades competentes;

» La consolidacion de bases de datos, y la generacién de copias y archivos de seguridad de la
informacion;

» La adopcién de medidas necesarias para brindar seguridad en el manejo de la informacién
electrénicay fisica;

» Adelantar investigaciones internas de conformidad con las diferentes politicas de la empresa
en caso de actividades sospechosas que puedan afectar el buen nombre de la empresa;

» Mantener un archivo fisico o digital que permita contar con la informacién correspondiere a
cada contrato;

» En general, las demas actividades requeridas para desarrollar el objeto social de la empresa,
establecidos en su Politica para el Tratamiento de Datos Personales.

Esta base de datos contiene datos personales publicosy privados, los cuales tienen como finalidad
el desarrollo de relaciones contractuales. El tratamiento de estos datos para fines diferentes al
mantenimiento de la relacién contractual o el cumplimiento de deberes de caracter legal requiere
de autorizacion previa del titular.

10.4.Bases de datos de archivos Inactivos

Son las bases de datos manuales o sistematizadas que contienen archivos o informacion de
caracter personal inactiva. Esta informacién se encuentra almacenada, garantizando su
disponibilidad, la localizacion exacta, su integridad, la confidencialidad y trazabilidad de la
informacion. La administraciony conservacion de la informacion de caracter personal almacenada
en estas bases de datos, tendrd como finalidad el cumplimiento de sus obligaciones.

Sin perjuicio de lo anterior, los titulares de datos personales almacenados en estas bases de datos
podran ejercer en cualquier momento sus derechos de conocer, actualizar y rectificar sus datos, a
solicitar prueba de esta autorizacidn, a presentar quejas ante la Superintendencia de Industria y
Comercio, revocar la autorizacion y/o solicitar la supresion de algun dato, y a acceder en forma
gratuita a sus datos personales.
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10.5.Tratamiento de Datos de Imagenes

La Empresa cuenta con sistemas de videovigilancia operativos las veinticuatro (24) horas del dia,
ubicados en diferentes areas de sus instalaciones. La finalidad es garantizar la seguridad de
personas, bienes, mercancias, equipos e instalaciones, y prevenir, detectar o apoyar
investigaciones sobre incidentes que afecten la integridad fisica, patrimonial o el normal desarrollo
de actividades.

El tratamiento se realiza conforme a los principios de legalidad, finalidad, libertad, veracidad,
transparencia, acceso y circulacion restringida, seguridad y confidencialidad. No se utilizaran
imagenes para fines distintos ni se instalaran camaras en zonas con expectativa de privacidad
(bafhos, vestidores, zonas de descanso).

Se informara mediante avisos visibles la existencia de camaras, la finalidad, la identificacién del
responsable y el contacto. Las imagenes se conservaran solo por el tiempo estrictamente
necesarioy se eliminaran de forma segura, salvo obligacién legal o requerimiento de autoridad. ELl
acceso a grabaciones estara restringido y su entrega a terceros se hard Unicamente a autoridades
competentes con solicitud formal.

Responsabilidad operativa (Tecnologia): El Jefe de Seguridad Ldgica actuara como responsable
principal del sistema de videovigilancia en el &ambito tecnoldgico, incluyendo (i) administracion de
la plataformay equipos, (ii) custodiay conservacion de grabaciones dentro de los plazos definidos,
(iii) control y registro de accesos a las imagenes, (iv) atencion de solicitudes internas debidamente
autorizadas y (v) respuesta a requerimientos de autoridades, garantizando la cadena de custodia
cuando corresponda.

10.6.Tratamiento de datos personales para fines de
Marketing y Publicidad

Es fundamental establecer si es estrictamente necesario que la informacién que se va a utilizar para
proyectos de marketing, mercadotecniay publicidad debe ir asociada o referirse a una persona. De
no ser asi, se utilizara informacion anonimizada de tal manera que no se pueda identificar al Titular
del dato.

El uso de los datos personales para actividades de publicidad u ofrecimiento de productos y
servicios se realice en dias y horarios que no afecten la paz ni intimidad familiar, el horario usual de
descanso, ni desconozcan su “derecho a la tranquilidad”

Es fundamental establecer si es estrictamente necesario que la informacién que se va a utilizar para
proyectos de comercio electrénico debe ir asociada o referirse a una persona. De no ser asi, se
recomienda se utilizara la informacién anonimizada de tal manera que no se pueda identificar al
Titular del dato.
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10.7.Tratamiento de las fotos como datos personales

Son las bases de datos que contienen fotografias, cuyo tratamiento tiene como finalidad la
Publicidad y Marketing para la venta de nuestros productos.

Para la toma de una fotografia o si se contrata a un tercero para que tome fotografias debe estar
autorizado por el titular del dato (persona fotografiada), mediante formato 074-
AutorizacionUsoDelmagenPersonaMayorDeEdad y para menores de edad mediante el formato 075-
AutorizacionUsoDelmagenMenorDeEdad. En caso de no adquirirse las fotos directamente del
titular, si no que le son siniestradas por terceros, debe asegurarse de:

e Lasfotografias se obtuvieron licitamente
e El tercero cuenta con autorizacion para suministrarle las fotografias y ser utilizadas para los
fines especificos.

Téngase presente que los menores de edad son Titulares del derecho de Proteccion de Datos
Personales. El representante legal del nifio, nifia o adolescente otorgara la autorizacién previo
ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta
la madurez, autonomia y capacidad para entender el asunto. Todo responsable y encargado
involucrado en el tratamiento de los datos personales de nifios, ninas y adolescentes, debera velar
por el uso adecuado de los mismos.

Esta informacién se protege de acuerdo con las siguientes medidas en La Empresa: Control de
Carpetas que contiene la informacién de nifios, nifas y adolescentes. El control de las carpetas
esta a cargo del Area de Comercial y Ventas.

11. CATEGORIAS ESPECIALES DE DATOS

11.1.Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenecia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

Tratamiento de datos sensibles:
En nuestra empresa, esta prohibido la recoleccion, almacenamiento, usoy circulacion de los datos
sensibles, excepto en los siguientes aspectos:
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e Eltitular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

e Eltratamiento sea necesario para proteger el interés vital del titulary éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

e El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad histdérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

A continuacion, se establecen los siguientes controles asegurando la prohibicion del tratamiento de
datos sensibles:

e Estad prohibido realizar exdmenes que puedan revelar informacién de la que se pueda
discriminar al trabajador (VIH y embarazo); Al ser datos sensibles no es obligacién
suministrarlos y puede considerarse una practica discriminatoria.

e Noserealizan preguntas en el proceso de seleccidn que no sean relevantes para definir el perfil
profesional del aspirante al cargo como por ejemplo condicidén sexual, antecedentes de haber
sufrido acoso laboral, convicciones religiosas, filosdficas y politicas.

11.2. Autorizacion Especial de Datos Personales Sensibles

La Empresa informara a través de los diversos medios de obtencién de la autorizacién a todos sus
titulares, que en virtud de la ley 1581 de 2012 y normas reglamentarias estos no estan obligados a
otorgar la autorizacion para el tratamiento de datos sensibles.

En caso de tratamiento de datos relativos a la salud, La Empresa implementara las medidas
necesarias para proteger la confidencialidad de la informacion. Los datos sensibles biométricos
tratados tienen como finalidad la identificacidn de las personas, la seguridad, el cumplimiento de
obligaciones legales y la adecuada prestacién de los productos.

11.3.Derechos de Ninos, Ninhas y Adolescentes

El tratamiento de los datos personales de nifio, nifias y adolescentes estad prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpa con los
siguientes parametros y/o requisitos:

» Querespondanyrespeten elinterés superior de los nifios, nifas y adolescentes.
» Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifas y adolescentes
otorgara la autorizacion.
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» LaEmpresa se asegurara que en el tratamiento de la informacion el respeto a los derechos de
ninos, nifas y adolescentes. La informacidon de nifios, nifias y adolescentes se utiliza para lo
siguiente:

o Durante la entrevista se indaga sobre los datos béasicos de los hijos de los trabajadores
(Nombre, edad y a que se dedica), esta informacidn se utiliza para realizar el perfil familiar
del trabajador.

o Enlainclusién de los beneficiarios menores de edad para la EPSy la Caja de Compensacion
Familiar los siguientes datos: (Nombres y Apellidos, Numero de Identificacién, Fecha de
Nacimiento, Sexo, Nivel Educativo y Direcciéon de Residencia).

o Para actividades de bienestar para el nucleo familiar, donde hacen parte los hijos de los
trabajadores, la siguiente informacion: Nombres, Apellidos y Edad.

Esta informacién se protege de acuerdo con las siguientes medidas: Control de Carpetas que
contiene la informacion de nifios, nifas y adolescentes. El control de las carpetas esta
exclusivamente a cargo del Area de Gestién Humana.

12. AUTORIZACION POR PARTE DE LOS TITULARES

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del Titular que
permiten concluir de forma razonable que otorgo la autorizacién, como cuando, por ejemplo, se
remite a La Empresa una hoja de vida para participar en procesos de seleccién o cuando se ingresa
a las instalaciones de la Empresa a sabiendas de la existencia de sistemas de videovigilancia.

a. TRABAJADORES: Al iniciar el proceso de seleccion, debe hacer firmar del aspirante el
“Formato de autorizacion de tratamiento de datos personales”. En la etapa de
contratacion, se incluye dentro del contrato de trabajo la clausula de tratamiento de datos
personales.

b. CLIENTES: Cuando se inicia unarelacion comercial, se firma el “Formulario de solicitud de
crédito” o “Formulario de conocimiento del cliente”, el cualincluye la autorizacion expresa
de tratamiento de datos personales.

c. PROVEEDORES: Cuando se inicia una relacién comercial con un proveedor nacional, se
firma el “Formulario Unico conocimiento de proveedores Nacionales”, el cual incluye la
autorizacion expresa para el tratamiento de datos personales.

Cuando se inicia o durante la relacion comercial, se firma con el proveedor internacional
el formulario “International Suppliers Form”, el cual incluye la autorizacién expresa de
tratamiento de datos personales.
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d. FOTOGRAFIAS: Para la toma de una fotografia o si se contrata a un tercero para que tome
fotografias debe estar autorizado por el titular del dato (persona fotografiada), mediante
formato 074-AutorizacionUsoDelmagenPersonaMayorDeEdad y para menores de edad
mediante el formato 075-AutorizacionUsoDelmagenMenorDeEdad.

12.1.Casos en que no es Necesaria la Autorizacion

La autorizacion del Titular no sera necesaria cuando se trate de:

» Informacién requerida por alguna Entidad Pulblica o Administrativa, en ejercicio de sus
funciones legales o por orden judicial.

Datos de naturaleza publica.

» Casos de urgencia médica o sanitaria.

Y

» Tratamiento de informacién autorizada por la ley para fines histdricos, estadisticos o
cientificos.
» Datos relacionados con el Registro Civil de las personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir
con las disposiciones contenidas en la Ley 1581 de 2012 y demads normas concordantes y vigentes.

13. ACCIONES GENERALES PARA LA PROTECCION DE
DATOS PERSONALES

A continuacion, se establecen los lineamientos generales aplicados por La Empresa con el fin de
cumplir con sus obligaciones en cumplimiento de los principios para la administracién de datos
personales.

13.1.Tratamiento de la Informacion

Todos los Trabajadores de La Empresa, al realizar las actividades propias de su cargo, asumiran las
responsabilidades y las obligaciones que se tienen en el manejo adecuado de la informacion
personal, desde su recoleccidon, almacenamiento, uso, circulacion y hasta su disposicion final.

13.2.Uso de la Informacion

La informacion de caracter personal contenida en las bases de datos debe ser utilizaday tratada de
acuerdo con las finalidades descritas en la presente politica.

En caso de que algun area identifique nuevos usos diferentes a los descritos en la presente Politica
de Tratamiento de Datos Personales, deberd informar al Jefe de Seguridad Ldégica, quien evaluaray

gestionara, cuando aplique, su inclusion en la presente politica.

Igualmente, se deben tomar en consideracion los siguientes supuestos:
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» En caso de que un area diferente de la que recolectd inicialmente el dato personal requiera
utilizar los datos personales que se han obtenido, ello se podra hacer siempre que se trate
de un uso previsible por el tipo de servicios que ofrece La Empresa y para una finalidad
contemplada dentro de la presente Politica de Tratamiento de Datos Personales.

» Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos no se
divulgue informacion confidencial ni datos personales. Por lo anterior, no se podran reciclar
hojas de vida, ni titulos académicos, ni certificaciones académicas o laborales, niresultados
de examenes médicos ni ningun documento que contenga informacién que permita
identificar a una persona.

» Encasode que un encargado haya facilitado datos personales o bases de datos a algun area
para un fin determinado, el area que solicitdé los datos personales no debe utilizar dicha
informacidn para una finalidad diferente de la relacionada en la Politica de Tratamiento de
Datos Personales; al finalizar la actividad, es deber del area que solicité la informacidn,
eliminar la base de datos o los datos personales utilizados evitando el riesgo de
desactualizacidon de informacién o casos en los cuales durante ese tiempo un titular haya
presentado algun reclamo.

» Los Trabajadores no podran tomar decisiones que tengan un impacto significativo en la
informacion personal, o que tengan implicaciones legales, con base exclusivamente en la
informacion que arroja el sistema de informacion, por lo que deberan validar la informacion
a través de otros instrumentos fisicos o de manera manual, y, si es necesario, de manera
directa por parte del titular del dato, en los casos en que asi sea necesario.

> Unicamente los Trabajadores autorizados pueden introducir, modificar o anular los datos
contenidos en las bases de datos o documentos objeto de proteccion. Los permisos de
acceso de los usuarios son concedidos por el Area de Seguridad Légica, de acuerdo con los
perfiles establecidos, los cuales seran previamente definidos por los lideres de los procesos
donde se requiera el uso de informacion personal.

» Cualquier uso de la informacioén diferente al establecido, serd previamente consultado con
el Jefe de Seguridad Légica.

13.3.Almacenamiento de Informacion

El almacenamiento de la informacidn digital y fisica se realiza en medios o ambientes que cuentan
con adecuados controles para la proteccion de los datos. Esto involucra controles de seguridad
fisica e informatica, tecnoldgicosy de tipo ambiental en areas restringidas, en instalaciones propias
y/o centros de cOmputo o centros documentales gestionados por terceros.

13.4.Destruccion

La destrucciéon de medios fisicos y electrénicos se realiza a través de mecanismos que no permiten
su reconstruccion. Se realiza Unicamente en los casos en que no constituya el desconocimiento de
norma legal alguna, dejando siempre la respectiva trazabilidad de la accidn.

La destruccién comprende informacion contenida en poder de terceros como en instalaciones
propias.
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13.5.Procedimiento de Gestion de Incidentes con Datos
Personales

En caso de presentarse un incidente de seguridad que afecte o pueda afectar la confidencialidad,
integridad o disponibilidad de los datos personales, el Jefe de Seguridad Légica debera informar el
hecho a la Delegatura de Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio (SIC) dentro de los quince (15) dias habiles siguientes al conocimiento del incidente,
conforme a lo dispuesto en la Circular Externa 01 de 2022.

Elinforme deberd incluir como minimo: la descripcién delincidente, tipo de datos comprometidos,
numero de titulares afectados, medidas adoptadasy plan de accion para mitigar los impactos.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las
siguientes actividades:

a. Notificacion de Incidentes

Cuando se presuma que un incidente pueda afectar o haber afectado a bases de datos con
informacion personal datos personales se deberd informar al Jefe de Seguridad Légica quién
gestionara su reporte en el Registro Nacional de Bases de Datos.

b. Gestion de Incidentes

Es responsabilidad de cada trabajador, contratista, consultor o tercero, reportar de manera
oportuna cualquier evento sospechoso, debilidad o violacién de politicas que pueden afectar la
confidencialidad, integridad y disponibilidad de los activos e informacién personal de La Empresa.

c. Identificacion

Todos los eventos sospechosos o anormales, tales como aquellos en los que se observe el potencial
de perdida de reserva o confidencialidad de la informacion, deben ser evaluados para determinar si
son o no, un incidente y deben ser reportados al nivel adecuado en La Empresa. Cualquier decision
que involucre a las autoridades de investigacion y judiciales debe ser hecha en conjunto entre el Jefe
de Seguridad Logica y la Gerencia Juridica. La comunicacion con dichas autoridades sera realizada
por ellos mismos.

d. Reporte
Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea posible a
través de los canales internos establecidos por La Empresa.

Si la informacién sensible o confidencial es perdida, divulgada a personal no autorizado o se
sospecha de alguno de estos eventos, el Jefe de Seguridad Légica, debe ser notificado de forma
inmediata.

Los Trabajadores deben reportar a su jefe directo y al Jefe de Seguridad Logica cualquier dafo o
pérdida de computadores o cualquiera otro dispositivo, cuando estos contengan datos personales
en poder de La Empresa.
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A menos que exista una solicitud de la autoridad competente debidamente razonada vy justificada,
ningun Trabajador debe divulgar informacién sobre sistemas de cdmputo, y redes que hayan sido
afectadas por un delito informatico o abuso de sistema. Para la entrega de informacién o datos en
virtud de orden de autoridad, la Gerencia Juridica debera intervenir con el fin de prestar el
asesoramiento adecuado.

e. Contencioén, Investigacion y Diagnostico
El Jefe de Seguridad Logica debe garantizar que se tomen acciones para investigar y diagnosticar las
causas que generaron el incidente, asi como también debe garantizar que todo el proceso de gestién
delincidente sea debidamente documentado.

En caso de que se identifique un delito informatico, en los términos establecidos en la Ley 1273 de
2009, el Jefe de Seguridad Logica y la Gerencia Juridica, reportaran tal informacion a las autoridades
de investigaciones judiciales respectivas.

Durante los procesos de investigacidon se debera garantizar la “Cadena de Custodia” con el fin de
preservarla en caso de requerirse establecer una accion legal.

f. Solucion

El Area de Seguridad Légica, asi como cualquier &rea comprometiday los directamente responsables
de la gestion de datos personales, deben prevenir que elincidente de seguridad se vuelva a presentar,
corrigiendo todas las vulnerabilidades existentes.

g. Cierre deIncidente y Seguimiento

El Area de Seguridad Légica y las dreas que usan o requieren la informacién, iniciaran y documentaran
todas las tareas de revision de las acciones que fueron ejecutadas para remediar el incidente de
seguridad.

ElJefe de Seguridad Légica preparara un analisis anual de los incidentes reportados. Las conclusiones
de este informe se utilizaran en la elaboracion de campafias de concientizacion que ayuden a
minimizar la probabilidad de incidentes futuros.

h. Reporte de incidentes ante la SIC como autoridad de control
Se reportaran como novedades los incidentes de seguridad que afecten la base de datos, de acuerdo
con las siguientes reglas:
o En la parte inferior del menu de cada base de datos registrada en el sistema, se presentan
dos (2) opciones para informar las novedades:

v' Laviolacién de los codigos de seguridad o la pérdida, hurto y/o acceso no autorizado
de informacidn de una base de datos administrada por el Responsable del Tratamiento
o por su Encargado, deberan reportarse al Registro Nacional de Bases de Datos dentro
de los quince (15) dias habiles siguientes al momento en que se detecten y sean
puestos en conocimiento de la persona o area encargada de atenderlos.
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v' Los lideres de proceso reportaran de forma interna los incidentes asociados a datos
personales ante el Jefe de Seguridad Ldgica, quién dentro del plazo legal procedera a
reportarlos ante el Registro Nacional de Bases de Datos.

14. AREA RESPONSABLE DE LA ATENCION A
PETICIONES, CONSULTAS Y RECLAMOS

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo
Tratamiento de La Empresa para ejercer sus derechos a conocer, actualizar, rectificar y suprimir
datos, o revocar la autorizacidon deberan ser dirigidas a:

Jefe de Seguridad Ldgica: Calle 100 No. 8 A49 Torre B Oficina 611 de Bogota, D.C.
Teléfono: (601) 6235566 Ext. 122
Correo electrénico: habeasdata@marpico.com.co

El rol antes mencionado seré el contacto de los titulares de Datos Personales, para todos los
efectos previstos en esta Politica.

15. PROCEDIMIENTO PARA ATENDER LOS DERECHOS
DE LOS TITULARES

Los titulares de Datos Personales, sin importar el tipo de vinculacién que tengan con La Empresa,
pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir informacién y/o revocar la
autorizacién otorgada.

15.1.Procedimiento de Consultas

La Empresa, garantiza a los titulares de datos personales contenidos en sus bases de datos o a sus
causahabientes o personas autorizadas, el derecho de consultar toda la informacién contenida en
su registro individual o toda aquella que esté vinculada con su identificacién conforme se establece
en la presente Politica.

Responsable de atencion de consultas:
Jefe de Seguridad Légica, sera el responsable de recibiry dar trdmite a las solicitudes remitidas, en
los términos, plazos y condiciones establecidos en la Ley 1581 de 2012y en la presente politica.

Las consultas dirigidas a La Empresa deberan contener como minimo la siguiente informacion:
a. Nombresy apellidos del Titular y/o su representante y/o causahabientes;
b. Lo que se pretende consultar
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c. Direccion fisica, electrénica y teléfono de contacto del Titular y/o sus causahabientes o
representantes;
Firma, numero de identificacion o procedimiento de validacién correspondiente.
Haber sido presentada por los medios de consulta habilitados por La Empresa.

Una vez sea recibida la solicitud de CONSULTA de informacién por parte del Titular de los datos o
su representante o tercero debidamente autorizado, a través de los canales establecidos por La
Empresa, quien procedera a verificar que la solicitud contenga todas las especificaciones
requeridas a efectos de poder valorar que el derecho se ejerza por un interesado o por un
representante de éste, acreditando con ello, que se cuenta con la legitimidad legal para hacerlo.

15.1.1. Plazos de Respuesta a consultas:

Las solicitudes recibidas mediante los anteriores medios seran atendidas en un término maximo de
diez (10) dias habiles contados a partir de la fecha de su recibo.

15.1.2. Prorroga del plazo de Respuesta:

En caso de imposibilidad de atender la consulta dentro de dicho término, se informara alinteresado
antes del vencimiento de los diez (10) dias, expresando los motivos de la demora y sefialando la
fechaen que se atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

15.2.Procedimiento de Reclamos

Derechos Garantizados mediante el procedimiento de reclamos:

» Correccién o Actualizacién: La empresa y/o los Encargados, garantizaran a los titulares de
datos personales contenidos en sus bases de datos o a sus causahabientes, el derecho de
corregir o actualizar los datos personales que reposen en sus bases de datos, mediante
presentacion de reclamacién, cuando consideren que se cumplen los pardametros
establecidos por la ley o los sefalados en la presente Politica para que sea procedente la
solicitud de Correccion o Actualizacién.

» Revocatoria de la autorizacion o Supresion de los datos Personales: La Empresa y/o los
Encargados, garantizaran a los titulares de datos personales contenidos en sus bases de
datos o0 a sus causahabientes, el derecho de Solicitar la Revocatoria de la autorizaciéon o
solicitar la supresion de la informacion contenida en su registro individual o toda aquella que
esté vinculada con su identificacion cuando consideren que se cumplen los parametros
establecidos por la ley o los sefialados en la presente Politica. Asi mismo se garantiza el
derecho de presentar reclamos cuando adviertan el presunto incumplimiento de la Ley 1581
de 2012 o de la presente Politica.

15.2.1. Responsable de atencion de Reclamos:
El Jefe de Seguridad Ldgica, sera el responsable de recibiry dar tramite a las solicitudes remitidas,
en los términos, plazosy condiciones establecidos en la Ley 1581 de 2012y en la presente politica.
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Las reclamaciones presentadas deberdn contener como minimo la siguiente informacién:
o Nombresy apellidos del Titular y/o su representante y/o causahabientes;
o Lo que se pretende consultar;
o Direccidn fisica, electrénica y teléfono de contacto del Titular y/o sus causahabientes o
representantes;
Firma, nimero de identificacién o procedimiento de validacién correspondiente;
Haber sido presentada por los medios de consulta habilitados por La Empresa.

Una vez sea recibida la solicitud de ACTUALIZACION o de RECTIFICACION de informacion por parte
delTitular de los datos o surepresentante o tercero debidamente autorizado, a través de los canales
establecidos por La Empresa, el Area de Seguridad Légica, quien procedera a verificar que la
solicitud contenga todas las especificaciones requeridas a efectos de poder valorar que el derecho
se ejerza por un interesado o por un representante de éste, acreditando con ello, que se cuenta con
la legitimidad legal para hacerlo.

15.2.2. Reclamaciones sin cumplimiento de Requisitos legales:

En caso de que la reclamacion se presente sin el cumplimiento de los anteriores requisitos legales,
se solicitara al reclamante dentro de los cinco (5) dias siguientes a la recepcién del reclamo, para
qgue subsane las fallas y presente la informacion o documentos faltantes.

15.2.3. Desistimiento del Reclamo:
Transcurrido UN MES desde la fecha del requerimiento sin que el solicitante presente la
informacidén requerida, se entendera que ha desistido del reclamo.

15.2.4. Recepcion de reclamos que no correspondan a la Empresa:

En caso de que La Empresa reciba un reclamo dirigido a otra organizacién, informara en un término
maximo de dos (2) dias habiles contados desde la recepcidn al reclamante sobre la imposibilidad
de tramitar su reclamo.

15.2.5. Inclusidn de leyenda en la base de datos:

Recibida lareclamacion de forma completa, en un término maximo de dos (2) dias habiles contados
desde la recepcién, La Empresa Incluira en la base de datos donde se encuentren los datos
personales del Titular, una leyenda que diga "reclamo en tramite" y el motivo del mismo. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

15.2.6. Plazos de Respuesta a los Reclamos:
El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo.

15.2.7. Prorroga del plazo de Respuesta:

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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15.2.8. Requisito De Procedibilidad
El titular sélo podra elevar queja ante la Superintendencia de Industria y Comercio (SIC), una vez
haya agotado el tramite de consulta o reclamo ante nuestra empresa.

15.3.Procedimiento de Supresion de Datos Personales:

En caso de resultar procedente la Supresidon de los datos personales del titular de la base de datos
conforme a la reclamacion presentada, La Empresa, debera realizar operativamente la supresion
de tal manera que la eliminacién no permita la recuperacion de la informacion, sin embargo, el
Titular debera tener en cuenta que en algunos casos cierta informacién debera permanecer en
registros histdricos por cumplimiento de deberes legales de la empresa por lo que su supresion
versara frente al tratamiento activo de los mismosy de acuerdo a la solicitud del titular.

16. CAPACITACIONES

La Empresa desarrollara e implementara programas anuales de capacitacion y concientizacién en
Proteccion de Datos Personalesy Seguridad de la Informacién, en cumplimiento de lo dispuesto en
laLey 1581 de 2012, el Decreto 1377 de 2013y las politicas internas adoptadas.

El Area de Seguridad Légica serd la responsable principal de la planeacién, ejecucién, actualizacidn
y seguimiento de dichos programas, asegurando que los trabajadores, contratistas y terceros
comprendan sus deberes, responsabilidades, medidas de proteccidén y consecuencias legales
derivadas del tratamiento indebido de datos personales o de incidentes de seguridad de la
informacion.

Los contenidos de los programas de formacioén seran revisados y actualizados peridédicamente por
el Area de Seguridad Ldgica, teniendo en cuenta los cambios normativos, tecnolégicos o
jurisprudenciales aplicables.

ElArea de Gestion Humanaserd responsable de informar de manera general a los
nuevos trabajadores, al momento de su ingreso, sobre los lineamientos institucionales en materia
de Proteccién de Datos Personales y Seguridad de la Informacion, y coordinara con el Area de
Seguridad Légica su participacion en las capacitaciones formales.

Por su parte, el Area de Compras debera informar a los contratistas sobre estas obligaciones al
momento de su vinculacién, y gestionar, junto con el Area de Seguridad Légica, su inclusién en los
procesos de capacitaciony concientizacién establecidos por la Empresa.

Toda capacitacion deberé contar con el correspondiente registro de asistencia y constancia de
conocimiento por parte del personal capacitado.
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17. PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos de La Empresa tendran el periodo de vigencia que corresponda a la finalidad
para el cual se autorizé su tratamiento y de las normas especiales que regulen la materia.

18. REGISTRO NACIONAL DE BASE DE DATOS

De conformidad con el articulo 25 de la Ley 1581 de 2012 y sus decretos reglamentarios, La
Empresa registrara sus bases de datos junto con la presente Politica en el Registro Nacional de
Bases de Datos (RNBD) administrado por la SIC.

La Empresa actualizara el RNBD anualmente o cuando se produzcan cambios sustanciales en la
finalidad, responsable, encargado, canales de atencidn o estructura de las bases de datos, en
cumplimiento del articulo 2.2.2.26.3.1 del Decreto 1074 de 2015.

19. Contacto y Canales de Atenciodn

Responsable de atencion de peticiones, consultas y reclamos: Jefe de Seguridad Légica
Direccion: Calle 100 No. 8 A 49 Torre B Oficina 611, Bogota D.C.

Teléfono: (601) 6235566 Ext. 122

Correo electrénico: habeasdata@marpico.com

Este sera el canal Unico para el ejercicio de los derechos de los titulares de datos personales.

20. VIGENCIA

La presente Politica de Tratamiento de Datos Personales rige a partir del 16 de junio de 2016, con
vigencia indefinida.

Cualquier cambio sustancial en la Politica de Tratamiento de Datos Personales, se comunicara de
forma oportuna a los titulares de los datos a través de los medios habituales de contacto y/o através
de nuestros sitios web.

Para los titulares que no tengan acceso a medios electréonicos o aquellos a los que no sea posible
contactar, se comunicard a través de avisos abiertos en la sede principal de la empresa.
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CONTROL DE CAMBIOS
Aspectos que cambiar en el Responsable de la Fecha del cambio Version
documento solicitud del cambio DD/MM/AAAA
Actual.lzamon general de la politica Eliana Fernandez 15 enero 2021 01
Cambio de formato
Cambio de logo corporativo
Cambio pie de pagina (de estar en Juliana Devia
todas las hojas a estar en la ultima) Eliana Fernandez 06 abril 2022 02
Actualizacién de politicas de acuerdo
a las estipuladas por el Gobierno
Cambio de logo corporativo. Juliana Devia
Actualizacion de finalidades del uso de | Eliana Fernandez 01 diciembre 2023 03
la informacion
Actualizacion Introduccion, Objetivo,
Alcance, Destinatarios Definiciones,
Finalidades, Categorias Especiales de
Datos, Acciones Generales para la Juliana Devia
Protecciéon de Datos Personales, Eliana Fernandez 08 de marzo de 04
o 2024

Procedimiento para Atender los
Derechos de los Titulares,
Capacitaciones, Vigencia, Registro de
las Bases de Datos

Juliana Devia
Actualizacion Eliana Fernandez 29 de marzo de 05

2024

Juliana Devia
Actualizacién Base de datos Clientes Eliana Fernandez 30dejulio de 2024 06
Se actualizan las responsabilidades
asignadas al Area de Tecnologia, las . . 23 de octubre de
cuales pasan al Area de Seguridad Daniel Quintero 2025 07
Logica
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